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"Oracle Net" wird oft auf "SQL*Net" (= ursprünglicher Name) genannt.
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Der Vortrag dreht sich somit im Wesentlichen um 2 Fragen:

• Wie definiere ich, auf welche Verbindungsanfragen (Hostname, Port) der Datenbank-Server 
(genauer: der Listener) hört?

• Wie bekommt der Client die notwendigen Informationen zur Datenbank-Verbindung (Host, 
Port, Service-Name)?
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Presentation Layer:
Two-Task Common (TTC).

Oracle Net Foundation Layer 
Transparent Network Substrate (TNS)

Oracle Protocol Support Layer
TCP/IP etc.

OCI = Oracle Call Interface

OPI = Oracle Program Interface
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https://docs.oracle.com/en/database/oracle/oracle-database/19/netag/glossary.html
https://docs.oracle.com/en/database/oracle/oracle-database/19/netag/glossary.html


Dedicated Server sind geeignet für ...
• kleinere Client-Communities bis ca. 1000 gleichzeitige Verbindungen
• für Batch-Processing und Reportinganwendungen
• Zwingend notwendig für Startup/Shutdown-Operationen
• Zwingend notwendig für das Tracing von Applikationen
• Voraussetzung für RMAN-Backup und –Restore
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Weitere lsnrctl-Befehle

Lsnrctl start => Starten des Listeners

Lsnrctl stop => Stoppen des Listeners

Lsnrctl reload => Neues Auslesen der listener.ora 

Lsnrctl services => Zeigt genauere Informationen zu den Services an
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SQL> select con_id,name from v$active_services;

CON_ID NAME
---------- --------------------------------------------------------

5 samplepdb
1 TVDCDB1.trivadistraining.com
5 SAMPLESVC.trivadistraining.com
1 SYS$BACKGROUND
1 SYS$USERS
1 TVDCDB1XDB
7 pdb01

15



Lsnrctl status zeigt alle Services, die an dem Listener registriert sind:

oracle@training19c:~/ [rdbms19000] lsnrctl status

[…] 
Services Summary...
Service "7b2136c415e70cbee0536838a8c05034.trivadistraining.com" has 1 instance(s).

Instance "TVDCDB1", status READY, has 1 handler(s) for this service...
Service "TVDCDB1.trivadistraining.com" has 1 instance(s).

Instance "TVDCDB1", status READY, has 1 handler(s) for this service...
Service "TVDCDB1XDB.trivadistraining.com" has 1 instance(s).

Instance "TVDCDB1", status READY, has 1 handler(s) for this service...
Service "a021ed931b2c521fe0536c38a8c087ff.trivadistraining.com" has 1 instance(s).

Instance "TVDCDB1", status READY, has 1 handler(s) for this service...
Service "pdb01.trivadistraining.com" has 1 instance(s).

Instance "TVDCDB1", status READY, has 1 handler(s) for this service...
Service "samplepdb.trivadistraining.com" has 1 instance(s).

Instance "TVDCDB1", status READY, has 1 handler(s) for this service...
The command completed successfully
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Anstelle von "(SERVICE_NAME = PDB01.trivadistraining.com)" kann auch mit der 
(historischen Variante "(ORACLE_SID=<INSTANZ>)" gearbeitet werden. Dies ist aber nicht 
empfohlen, denn

- In einer Container-Datenbank landet man damit im Root-Container (CDB$ROOT) und nicht 
in der PDB

- Beim RAC ist man mit dem Syntax auf eine der RAC-Instanzen festgelegt
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Im DataGuard gibt es zwei Server (bzw. Datenbanken):

- Primärdatenbank (aktiv)

- Standby-Datenbank (passiv, Änderungen auf der Primär-DB werden automatisch zur Standby-DB übertragen)

Im Fehlerfall (=Ausfall der Primär-DB) wird die Standby-DB "aktiv". Damit in diesem Fall die Client-Konfiguration 
nicht geändert werden muss, werden beide Server in den TNSNAMES-Eintrag eingetragen. 

Der Service mit dem die Applikation arbeitet (CDB_RW.markusdba.local) ist nur auf der jeweiligen Primär-DB 
aktiv. "Findet" der Client den Service nicht auf dem einen Rechner, probiert er einen Connect auf den anderen.

CONNECT_TIMEOUT = Wartezeit beim Verbindungsaufbau (Sek.)

RETRY_COUNT = Anzahl der Wiederholungen beim Verbindungsaufbau)

LOAD_BALANCE=OFF (keine Lastverteilung zwischen den Rechnern (geht auch nicht, da der Service immer 
nur auf einer Seite aktiv ist)
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Auszug aus dem Oracle Database 19c Licensing Guide 
(https://docs.oracle.com/en/database/oracle/oracle-database/19/dblic/Licensing-
Information.html#GUID-AB56CEE3-955E-4E56-8B44-6075E889C283 ): 

" Network encryption (native network encryption, network data integrity, and SSL/TLS) and strong 
authentication services (Kerberos, PKI, and RADIUS) are no longer part of Oracle Advanced Security 
and are available in all licensed editions of all supported releases of Oracle Database."

MOS Notes zum Thema "Kerberos Authentication":

• Oracle Support Document 132804.1 (Enabling Kerberos Authentication) 
https://support.oracle.com/epmos/faces/DocumentDisplay?id=132804.1 

• Oracle Support Document 1304004.1 (Configuring ASO Kerberos Authentication with a Microsoft 
Windows 2008 R2 Active Directory KDC) 
https://support.oracle.com/epmos/faces/DocumentDisplay?id=1304004.1 
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Liste aller Algorithmen (gemäß https://docs.oracle.com/en/database/oracle/oracle-
database/19/netrf/parameters-for-the-sqlnet.ora.html#GUID-9E9E6054-DD98-4B51-93A4-
3802B5AA779F):

• 3des112 for triple DES with a two-key (112-bit) option 
• 3des168 for triple DES with a three-key (168-bit) option 
• aes128 for AES (128-bit key size) 
• aes192 for AES (192-bit key size) 
• aes256 for AES (256-bit key size) 
• des for standard DES (56-bit key size) 
• des40 for DES (40-bit key size) 
• rc4_40 for RSA RC4 (40-bit key size) 
• rc4_56 for RSA RC4 (56-bit key size) 
• rc4_128 for RSA RC4 (128-bit key size) 
• rc4_256 for RSA RC4 (256-bit key size) 
• ARIA128 for ARIA (128-bit key size) 
• ARIA192 for ARIA (192-bit key size) 
• ARIA256 for ARIA (256-bit key size) 
• SEED128 for SEED (128-bit key size) 
• GOST256 for GOST (256-bit key size) 
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Es gibt

- Public Database Links (=> nutzbar für all Datenbankbenutzer)

- Private Database Links (=> nur für den Eigentümer nutzbar)

- "Connected-User"-Datenbank Links – Public Links ohne Angabe von Benutzer und 
Kennwort è Benutzer und Kennwort des angemeldeten Benutzers werden verwendet (=> 
und müssen dann auf der Zieldatenbank identisch zur Ausgangsdatenbank sein)

36



37



38



39



40



41



42



43



44



45



46



47



48



49


